Р А С П О Р Я Ж Е Н И Е

АДМИНИСТРАЦИИ ПЕТРОВСКОГО ГОРОДСКОГО ОКРУГА

СТАВРОПОЛЬСКОГО КРАЯ
	27 августа 2018 г.
	г. Светлоград
	№ 438-р


О проведении работ по 
защите персональных данных
В целях исполнения Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» и в соответствии с постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»
1. Ввести в аппарате администрации Петровского городского округа Ставропольского края режим защиты персональных данных.

2. Осуществлять режим защиты персональных данных в отношении данных, указанных в разделе 2 Положения об обработке и защите персональных данных в администрации Петровского городского округа Ставропольского края, утвержденного постановлением администрации Петровского городского округа Ставропольского края от 05 июня 2018 года № 882.
3. Утвердить:

3.1. Правила рассмотрения запросов субъектов персональных данных или их представителей в аппарате администрации Петровского городского округа Ставропольского края согласно приложению 1.
3.2. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в аппарате администрации Петровского городского округа Ставропольского края согласно приложению 2.
3.3. Инструкцию по организации антивирусной защиты в информационной системе персональных данных и рабочих станциях в аппарате администрации Петровского городского округа Ставропольского края согласно приложению 3.
3.4. Инструкцию по организации парольной защиты в информационной системе персональных данных и рабочих станций в аппарате администрации Петровского городского округа Ставропольского края согласно приложению 4.
4. Создать комиссию для затирания (уничтожения) персональных данных и иной конфиденциальной информации (электронных носителей) в составе согласно приложению 5.
5. Создать комиссию по классификации автоматизированных (информационных) систем обработки персональных данных в составе согласно приложению 6.
6. Контроль за выполнением настоящего распоряжения возложить на управляющего делами администрации Петровского городского округа Ставропольского края Редькина В.В.

7. Настоящее распоряжение вступает в силу со дня его подписания.

Глава Петровского 

городского округа 

Ставропольского края





               А.А.Захарченко
Проект распоряжения вносит управляющий делами администрации Петровского городского округа Ставропольского края

                                                                                                                В.В.Редькин

Визируют:

Заместитель начальника отдела - 

юрисконсульт правового отдела 

администрации Петровского городского    

округа Ставропольского края




                Н.В.Лохвицкая

Начальник отдела по организационно - 

кадровым вопросам и профилактике 

коррупционных правонарушений 

администрации Петровского городского 

округа Ставропольского края




                 С.Н.Кулькина
Проект распоряжения подготовлен отделом информационных технологий и электронных услуг администрации Петровского городского округа Ставропольского края
                                                                                                          И.В. Сыроватко
Приложение 1

к распоряжению администрации

Петровского городского округа

Ставропольского края
                                                                       от 27 августа 2018 г. № 438-р
ПРАВИЛА
рассмотрения запросов субъектов персональных данных или их представителей в аппарате администрации 

Петровского городского округа Ставропольского края
1. Общие положения
1.1. Настоящие правила рассмотрения запросов субъектов персональных данных или их представителей (далее – Правила) в аппарате администрации Петровского городского округа Ставропольского края (далее – Администрация), обработка персональных данных (далее – ПДн) которых необходима для предоставления государственных и муниципальных услуг и для обеспечения кадровой и бухгалтерской деятельности в Администрации, определяют порядок учета (регистрации) и рассмотрения запросов субъектов ПДн или их уполномоченных представителей (далее – запросы).

1.2. Настоящие Правила разработаны на основании Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федерального закона от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федерального закона  от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и в соответствии с Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденных постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211.

1.3. Оператором ПДн (далее – оператор), организующим и осуществляющим обработку ПДн субъектов для предоставления государственных и муниципальных услуг заявителям или их уполномоченным представителям, а также для обеспечения кадровой и бухгалтерской деятельности, является Администрация.
2. Права субъекта
2.1. Субъект имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:

1) подтверждение факта обработки ПДн оператором;

2) правовые основания и цели обработки ПДн;

3) цели и применяемые оператором способы обработки ПДн;

4) наименование и место нахождения оператора, сведения о лицах (за исключением сотрудников оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с оператором или на основании федерального закона;

5) обрабатываемые ПДн, относящиеся к соответствующему субъекту; источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки ПДн, в том числе сроки их хранения;

7) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению Администрации, если обработка поручена или будет поручена такому лицу.

2.2. Субъект вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений и ознакомления с такими ПДн не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект.

2.3. Субъект имеет право требовать от оператора уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
3. Предоставление сведений субъекту
3.1. Сведения должны быть предоставлены субъекту оператором в доступной форме, и в них не должны содержаться ПДн, относящиеся к другим субъектам, за исключением случаев, если имеются законные основания для раскрытия таких ПДн.

3.2. Сведения, указанные в пункте 2.1 настоящих Правил, предоставляются субъекту или его уполномоченному представителю оператором при обращении, либо при получении запроса субъекта или его уполномоченного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта или его уполномоченного представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки ПДн оператором, подпись субъекта или его уполномоченного представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

3.3. Рассмотрение запросов является служебной обязанностью уполномоченных должностных лиц, в чьи обязанности входит обработка ПДн.
4. Права оператора
4.1. Оператор вправе отказать субъекту в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 2.2 и 3.2 настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.

4.2. Оператор вправе ограничить доступ субъекта к его ПДн в соответствии с федеральными законами, в том числе если:

1) обработка ПДн, включая ПДн, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2) обработка ПДн осуществляется органами, осуществившими задержание субъекта по подозрению в совершении преступления, либо предъявившими субъекту обвинение по уголовному делу, либо применившими к субъекту меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими ПДн;

3) обработка ПДн осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

4) доступ субъекта к его ПДн нарушает права и законные интересы третьих лиц;

5) обработка ПДн осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
5. Обязанности оператора
5.1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», субъекту или его уполномоченному представителю информацию о наличии ПДн, относящихся к соответствующему субъекту, а также предоставить возможность ознакомления с этими ПДн, при обращении субъекта или его уполномоченного представителя в течение 30 (тридцати) дней с даты получения запроса субъекта или его уполномоченного представителя.

5.2. В случае отказа в предоставлении информации о наличии ПДн о соответствующем субъекте, или отказа в предоставлении ПДн субъекту или его уполномоченному представителю, при их обращении, либо при получении запроса, оператор обязан дать мотивированный ответ в письменной форме, содержащий ссылку на положения части 8 статьи 14 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта или его уполномоченного представителя, либо с даты получения запроса субъекта или его уполномоченного представителя.

5.3. Оператор обязан предоставить безвозмездно субъекту или его уполномоченному представителю возможность ознакомления с ПДн, относящимися к этому субъекту.

5.4. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом или его уполномоченным представителем сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения.

5.5. В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом или его уполномоченным представителем сведений, подтверждающих, что ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие ПДн.

5.6. Оператор обязан уведомить субъекта или его уполномоченного представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым ПДн этого субъекта были переданы.

5.7. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов ПДн по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.

5.8. Типовые запросы субъектов ПДн, сроки их рассмотрения, а также типовые действия сотрудников Администрации указаны в приложении к настоящим Правилам.
Управляющий делами администрации 

Петровского городского округа 

Ставропольского края





                     В.В.Редькин

Приложение
к Правилам рассмотрения запросов субъектов персональных данных или их представителей в аппарате администрации Петровского городского округа Ставропольского края

Типовые запросы субъектов ПДн,
сроки их рассмотрения, типовые действия сотрудников Администрации Петровского городского округа Ставропольского края

	№ п/п
	Запрос
	Действия
	Срок
	Ответ

	1. Запрос субъекта ПДн

	1.1.
	Обработка ПДн
	Подтверждение обработки ПДн
	30 дней
 (п.1 ст.20 закона № 152-ФЗ)
	Подтверждение обработки ПДн

	
	
	Отказ подтверждения обработки ПДн
	30 дней 
(п.2 ст. 20 закона№ 152-ФЗ)
	Уведомление об отказе подтверждения обработки ПДн

	1.2.
	1. Ознакомление с ПДн

2. Способы обработки ПДн

3. Сведения о лицах, которые имеют доступ к ПДн

4. Перечень обрабатываемых ПДн и источник их получения

5. Сроки обработки ПДн, в том числе сроки их хранения

6. Информация об осуществленной или о предполагаемой трансграничной передаче
	Предоставление информации по ПДн
	30 дней 
(п. 1 ст. 20 закона № 152-ФЗ)
	1. Подтверждение обработки ПДн, а также правовые основания и цели такой обработки

	
	
	Отказ 
предоставления 
информации по ПДн
	30 дней 
(п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление 
об отказе предоставления информации по ПДн

	1.3.
	Уточнение ПДн
	Изменение ПДн
	7 рабочих дней со дня предоставления уточняющих сведений
 (п. 3 ст. 20 закона № 152-ФЗ)
	Уведомление о внесенных изменениях

	
	
	Отказ изменения ПДн
	30 дней
 (п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе предоставления изменения ПДн

	1.4.
	Уничтожение ПДн
	Уничтожение ПДн
	7 рабочих дней со дня предоставления сведений о незаконном получении ПДн или отсутствии необходимости ПДн для заявленной цели обработки 
(п. 3 ст. 20 закона 
№ 152-ФЗ)
	Уведомление об уничтожении

	
	
	Отказ уничтожения ПДн
	30 дней
(п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе уничтожения ПДн

	1.5.
	Отзыв согласия на обработку ПДн
	Прекращение обработки и уничтожение ПДн
	30 рабочих дней 
(п. 5 ст. 21 закона № 152-ФЗ)
	Уведомление о прекращении обработки и уничтожении ПДн

	
	
	Отказ прекращения обработки и уничтожения ПДн
	30 дней 
(п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе прекращения обработки и уничтожения ПДн

	1.6.
	Недостоверность ПДн субъекта
	Блокировка ПДн
	С момента обращения субъекта ПДн о недостоверности или с момента получения запроса на период проверки 
(п. 1ст. 21 закона 
№ 152-ФЗ)
	Уведомление о внесенных изменениях

	
	
	Изменение ПДн
	7 рабочих дней со дня предоставления уточненных сведений 
(п. 2 ст. 21 закона 
№ 152-ФЗ)
	

	
	
	Снятие блокировки ПДн
	
	

	
	
	Отказ изменения ПДн
	30 дней 
(п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе изменения ПДн

	1.7.
	Неправомерность действий с ПДн субъекта
	Прекращение неправомерной обработки ПДн
	3 рабочих дня 
(п. 3 ст. 21 закона 
№ 152-ФЗ)
	Уведомление об устранении нарушений

	
	
	Уничтожение ПДн в случае невозможности обеспечения правомерности обработки
	10 рабочих дней 
(п. 3 ст. 21 закона 
№ 152-ФЗ)
	Уведомление об уничтожении ПДн

	1.8.
	Достижение целей обработки ПДн
	Прекращение обработки ПДн, Уничтожение ПДн
	30 дней 
(п. 4 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн

	2. Запрос Уполномоченного органа по защите прав субъекта ПДн

	2.1.
	Информация для осуществления деятельности уполномоченного органа
	Предоставление затребованной информации по ПДн
	30 дней 
(п. 4 ст. 20 закона № 152-ФЗ)
	Предоставление затребованной информации по ПДн

	2.2.
	Недостоверность ПДн субъекта
	Блокировка ПДн
	С момента обращения Уполномоченного органа о недостоверности или с момента получения запроса на период проверки 
(п. 1 ст. 21 закона 
№ 152-ФЗ)
	Уведомление о внесенных изменениях

	
	
	Изменение ПДн
	7 рабочих дней со дня предоставления уточненных сведений 
(п. 2 ст. 21 закона 
№ 152-ФЗ)
	

	
	
	Снятие блокировки ПДн
	
	

	
	
	Отказ изменения ПДн
	30 дней 
(п. 2 ст. 20 закона № 152-ФЗ)
	Отказ изменения ПДн

	2.3.
	Неправомерность действий с ПДн субъекта
	Прекращение неправомерной обработки ПДн
	3 рабочих дня 
(п. 3 ст. 21 закона 
№ 152-ФЗ)
	Уведомление об устранении нарушений

	
	
	Уничтожение ПДн в случае невозможности обеспечения правомерности обработки
	10 рабочих дней (согласно п. 3 
ст. 21 закона 
№ 152-ФЗ)
	Уведомление об уничтожении ПДн

	2.4.
	Достижение целей обработки ПДн субъекта
	Блокировка ПДн
	30 дней 
(п. 4 ст. 21 закона № 152-ФЗ)
	Достижение целей обработки ПДн субъекта

	
	
	Уничтожение ПДн
	30 дней 
(п. 4 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн


Приложение 2
к распоряжению администрации

Петровского городского округа

Ставропольского края
от 27 августа 2018 г. № 438-р
ПРАВИЛА 
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в аппарате администрации Петровского городского округа 
Ставропольского края 

1. Общие положения

1.1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в аппарате администрации Петровского городского округа Ставропольского краяв (далее – Администрация), определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных (далее – ПДн); основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки ПДн, необходимой для предоставления государственных и муниципальных услуг и для обеспечения кадровой и бухгалтерской деятельности, требованиям к защите ПДн.

1.2. Настоящие Правила разработаны на основании Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федерального закона от 27июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг» и в соответствии с Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденных постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211.

1.3. Для обработки ПДн, необходимых для предоставления государственных и муниципальных услуг в Администрации, используется Единая информационно-аналитическая система оказания государственных и муниципальных услуг в электронной форме с использованием портала государственных и муниципальных услуг (функций), предоставляемых (исполняемых) органами исполнительной власти Ставропольского края (далее – ИСПДн) 

1.4. Для обработки ПДн сотрудников, необходимых для обеспечения кадровой и бухгалтерской деятельности в Администрации в соответствии с Трудовым кодексом Российской Федерации, используется информационная система «Кадры государственных и муниципальных служащих Ставропольского края», Прикладное программное обеспечение «Система удаленного финансового документооборота», Автоматизированная система «Удаленное рабочее место бюджет» (далее – ИСПДн).
1.5. Пользователем ИСПДн (далее – Пользователь) является сотрудник Администрации, участвующий в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки ПДн и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты информации (далее – СЗИ) ИСПДн.

1.6. Контрольные мероприятия за обеспечением уровня защищенности персональных данных и соблюдением условий использования средств защиты информации, а также соблюдением требований законодательства Российской Федерации по обработке персональных данных в ИСПДн Администрации проводятся в следующих целях:

1) проверка выполнения требований организационно-распорядительной документации по защите информации в Администрации и действующего законодательства Российской Федерации в области обработки и защиты персональных данных;

2) оценка уровня осведомленности и знаний сотрудников Администрации в области обработки и защиты персональных данных;

3) оценка обоснованности и эффективности применяемых мер и средств защиты.

2. Тематика внутреннего контроля
2.1. Проверки соответствия обработки ПДн установленным требованиям в Администрации разделяются на следующие виды: регулярные, плановые, внеплановые.

2.2. Регулярные контрольные мероприятия проводятся администратором безопасности периодически в соответствии с утвержденным Планом проведения контрольных мероприятий согласно Приложению 1 и предназначены для осуществления контроля выполнения требований в области защиты информации в Администрации.
2.3. Плановые контрольные мероприятия проводятся постоянной комиссией периодически в соответствии с утвержденным Планом проведения контрольных мероприятий и направлены на постоянное совершенствование системы защиты персональных данных ИСПДн Администрации.
2.4. Внеплановые контрольные мероприятия проводятся на основании решения комиссии по информационной безопасности (создается на период проведения мероприятий). Решение о проведении внеплановых контрольных мероприятий и созданию комиссии по информационной безопасности может быть принято в следующих случаях:

1) по результатам расследования инцидента информационной безопасности;

2) по результатам внешних контрольных мероприятий, проводимых регулирующими органами;

3) по решению главы Петровского городского округа Ставропольского края.

3. Планирование контрольных мероприятий
3.1. Для проведения плановых внутренних контрольных мероприятий лицо, ответственное за обеспечение безопасности персональных данных, разрабатывает План внутренних контрольных мероприятий на текущий год.

3.2. План проведения внутренних контрольных мероприятий включает следующие сведения по каждому из мероприятий:

1) цели проведения контрольных мероприятий;

2) задачи проведения контрольных мероприятий,

3) объекты контроля (процессы, подразделения, информационные системы и т.п.);

4) состав участников, привлекаемых для проведения контрольных мероприятий;

5) сроки и этапы проведения контрольных мероприятий.

3.3. Общий срок контрольных мероприятий не должен превышать пяти рабочих дней. При необходимости срок проведения контрольных мероприятий может быть продлен, но не более чем на десять рабочих дней, соответствующие изменения отображаются в Отчете, выполняемом по результатам проведенных контрольных мероприятий.

4. Оформление результатов контрольных мероприятий
4.1. По итогам проведения регулярных контрольных мероприятий результаты проверок фиксируется в Журнале учета событий информационной безопасности по форме согласно Приложению 3 к настоящим Правилам.

4.2. По итогам проведения плановых контрольных мероприятий, комиссия разрабатывает отчет, в котором указывается:

1) описание проведенных мероприятий по каждому из этапов;

2) перечень и описание выявленных нарушений;

3) рекомендации по устранению выявленных нарушений;

4) заключение по итогам проведения внутреннего контрольного мероприятия.

4.3. Отчет передается на рассмотрение главе Петровского городского округа Ставропольского края.

4.4. Общая информации о проведенном контрольном мероприятии фиксируется в Журнале учета событий информационной безопасности.

4.5. Результаты проведения мероприятий по внеплановому контролю заносятся в протокол проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации согласно Приложению 2 к настоящим Правилам.
Управляющий делами администрации 

Петровского городского округа 

Ставропольского края
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	Приложение 1

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данныхв аппарате администрации Петровского городского округа Ставропольского края


ПЛАН
внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в аппарате администрации Петровского городского округа Ставропольского края
	Мероприятие
	Периодичность регулярных мероприятий
	Периодичность плановых мероприятий
	Исполнитель

	Контроль соблюдения правил доступа к ПДн
	Ежемесячно
	Ежеквартально
	Администратор безопасности

	Контроль соблюдения режима защиты персональных данных
	Ежемесячно
	Ежеквартально
	Администратор безопасности

	Контроль выполнения антивирусной политики
	Ежемесячно
	Ежеквартально
	Администратор безопасности

	Контроль выполнения парольной политики
	Ежемесячно
	Ежеквартально
	Администратор безопасности

	Контроль соблюдения режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Ежемесячно
	Ежеквартально
	Администратор безопасности

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	
	Ежемесячно
	Администратор безопасности

	Контроль обновления ПО и единообразия применяемого ПО на всех элементах АИС 
	Ежемесячно
	Ежеквартально
	Администратор безопасности

	Контроль обеспечения резервного копирования
	
	Ежемесячно
	Администратор безопасности

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а также предсказание появления новых, еще неизвестных, угроз
	
	Ежегодно
	Администратор безопасности

	Поддержание в актуальном состоянии нормативно-организационных документов
	
	Ежеквартально
	Ответственный за организацию обработки ПДн в Администрации


 

Управляющий делами администрации 

Петровского городского округа 

Ставропольского края





                     В.В.Редькин

Приложение 2
к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в аппарате администрации  Петровского городского округа Ставропольского края
 ФОРМА
 

ПРОТОКОЛ № ____
проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Петровского городского округа Ставропольского края
 

Настоящий Протокол составлен в том, что «__»_______201_ г.

______________________________________________________(комиссией)

(должность, Ф.И.О. сотрудника)

проведена проверка _______________________________________________

(тема проверки)

Проверка осуществлялась в соответствии с требованиями:

________________________________________________________________

(название документа)

________________________________________________________________

В ходе проверки проверено:

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

Выявленные нарушения:

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

Меры по устранению нарушений:

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

________________________________________________________________

Срок устранения нарушений: ____________________________________

Председатель комиссии:

фамилия и инициалы / подпись / должность
 

Члены комиссии:

фамилия и инициалы / подпись / должность
фамилия и инициалы / подпись / должность
Приложение 3
к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в аппарате администрации Петровского городского округа Ставропольского края
	ЖУРНАЛ
учёта событий информационной безопасности
 в аппарате администрации Петровского городского округа Ставропольского края
 

	Начат:_________________

Окончен:_______________

 


 
	№ п/п
	Дата
события
	Основания возникновения события
	Описание события (мероприятия)
	Характеристика события
	(ФИО, субъекта)
	Должность, ФИО и подпись ответственного за ведение журнала 
	Примечание

	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 


Приложение 3
к распоряжению администрации

Петровского городского округа

Ставропольского края
от 27 августа 2018 г. № 438-р
ИНСТРУКЦИЯ

по организации антивирусной защиты в информационных системах персональных данных и рабочих станций в аппарате администрации Петровского городского округа Ставропольского края

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящая Инструкция определяет требования к организации антивирусной защиты информационных систем персональных данных в аппаратеадминистрации Петровского городского округа Ставропольского края (далее- Администрация).

1.2. Настоящая Инструкция предназначена для уполномоченных работников Администрации, а также должностного лица, выполняющего функции администратора безопасности информации (далее - администратор безопасности), и пользователей, осуществляющих обработку персональных данных в Администрации.

1.3. Действие настоящей Инструкции распространяется на аппарат Администрации.

1.4. В целях обеспечения защиты от деструктивных воздействий компьютерных вредоносных программ производится антивирусный контроль. Обязательному антивирусному контролю подлежит любая информация, поступающая на средства вычислительной техники, в том числе получаемая на внешних носителях из сторонних организаций.

1.5. Вредоносная программа - программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на ресурсы информационных систем.

Вредоносная программа способна выполнять ряд функций, в том числе:

1) скрывать признаки своего присутствия в программной среде рабочей станции (сервера);

2) обладать способностью к самодублированию, ассоциированию себя с другими программами и/или переносу своих фрагментов в иные области оперативной или внешней памяти;

3) разрушать (искажать произвольным образом) код программ в оперативной памяти;

4) сохранять фрагменты информации из оперативной памяти в некоторых областях внешней памяти прямого доступа (локальных или удаленных);

5) искажать произвольным образом, блокировать и/или подменять выводимый во внешнюю память или в канал связи массив информации, образовавшийся в результате работы прикладных программ, или уже находящиеся во внешней памяти массивы данных.

1.6. Основными задачами системы обеспечения антивирусной защиты являются:

1) исключение или существенное затруднение противоправных действий в отношении информационных систем персональных данных (далее - ИСПДн) Администрации как носителей защищаемой информации;

2) обеспечение условий для устойчивой бесперебойной работы объектов, сетей передачи данных.

1.7. Объектом защиты от воздействия вредоносных программ являются вычислительные структуры и транспортная среда передачи данных ИСПДн Администрации.

1.8. Обеспечение антивирусной защиты включает:

1) регулярные профилактические работы;

2) анализ ситуации проявления вредоносных программ и причины их появления;

3) уничтожение вредоносных программ на автоматизированных рабочих местах (далее - АРМ) (серверах);

4) принятие мер по предотвращению причин появления вредоносных программ.

1.9. Для выполнения требований по антивирусной защите информационных структур ИСПДн Администрации используется специализированное программное обеспечение (далее - ПО), обеспечивающее надежную ежедневную автоматическую антивирусную защиту и контроль чистоты информационных массивов данных от вредоносных программ.

1.10. Организация работ по антивирусной защите и ответственность за сопровождение системы антивирусной защиты возлагается на отдел информационных технологий и электронных услуг Администрации.

1.11. Ответственность за контроль установленного порядка антивирусной защиты возлагается на администратора безопасности.

1.12. Периодический контроль состояния антивирусной защиты ИСПДн Администрации возлагается на работников отдела информационных технологий и электронных услуг Администрации и администратора безопасности.

1.13. Работники, на которых возлагается ответственность по антивирусной защите, имеют полноправный доступ ко всем АРМ, серверам и другому оборудованию ИСПДн Администрации.

1.14. Все процессы производятся в автоматическом режиме без участия пользователей и без помех для работы основного и специального ПО.

Процесс плановой полной проверки файловой системы рабочих станций пользователей и серверов ИСПДн Администрации проводится во время наименьшей нагрузки оборудования пользовательскими задачами.

1.15. Работник, отвечающий за ежедневное сопровождение антивирусной защиты, обладает необходимыми практическими навыками и теоретическими знаниями по данному вопросу. В основные обязанности по антивирусной защите входит:

1) проведение периодического анализа и оценки ситуации антивирусной безопасности для контроля степени защищенности ИСПДн Администрации и выработки предложений по изменению и улучшению состояния дел;

2) проверка соблюдения порядка обновления средств и баз данных антивирусной защиты;

3) осуществление контроля за состоянием средств антивирусной защиты на серверах, рабочих станциях пользователей;

4) осуществление контроля за соблюдением работниками требований антивирусной защиты;

5) обеспечение контроля за соблюдением требований при работе с сетью Интернет, а также за характером и объемом трафика, получаемого из сети Интернет, и его соответствия служебной необходимости;

6) передача еженедельного отчета по состоянию антивирусной защиты администратору безопасности.

Администратор безопасности осуществляют следующие действия:

1) контроль и анализ еженедельных отчетов по состоянию антивирусной защиты;

2) проведение служебных расследований по фактам обнаружения вредоносных программ, повлекших неустойчивую работу и (или) разрушение технологического оборудования, локально-вычислительной сети и информационных массивов администрации;

3) организацию мероприятий по улучшению антивирусной защиты администрации.

1.16. Устанавливаемое (изменяемое) ПО в ИСПДн Администрации предварительно проверяется представителем эксплуатирующего подразделения на отсутствие вредоносных программ. Непосредственно после установки (изменения) ПО администратор безопасности выполняет антивирусную проверку на рабочих станциях и серверах ИСПДн администрации.

1.17. При возникновении подозрения на наличие вредоносных программ (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) администратор безопасности проводит внеочередной антивирусный контроль рабочих станций (серверов) ИСПДн Администрации.

1.18. Для пользователей рабочих станций ИСПДн Администрации запрещена возможность изменения настроек и параметров защиты антивирусных средств на своей рабочей станции, эти действия производит администратор безопасности с помощью средств централизованного управления или вручную.

1.19. По факту появления и проникновения вредоносных программ, повлекших неустойчивую работу и (или) вывод из строя технологического оборудования, локально-вычислительной сети и информационных массивов администрации, проводится служебное расследование.

1.20. Результаты расследования причин появления и последствий воздействия вредоносных программ на рабочую станцию (сервер) докладываются администратору безопасности с предложениями по принятию мер, предотвращающих в будущем повторение подобных фактов.

2. Требования к антивирусному программному обеспечению

2.1. Применение только лицензионного антивирусного ПО.

2.2. Возможность обнаружения как можно большего числа известных вредоносных программ, в том числе вирусов, деструктивного кода (макро-вирусы, объектов ActiveX, апплетов языка Java и т.п.), а также максимальная готовность быстрого реагирования на появление новых видов вирусных угроз.

2.3. Исчерпывающий список защищаемых точек (почтовые серверы, файловые серверы, автоматизированные рабочие места и т.д.) возможного проникновения вредоносных программ.

2.4. Обеспечение обновлений, консультаций и других форм сопровождения эксплуатации поставщиком антивирусного ПО.

2.5. Возможность автоматического распространения обновлений антивирусных баз на каждую рабочую станцию (сервер) в ИСПДн Администрации.

2.6. Соответствие системных требований антивирусного ПО платформам, характеристикам и комплектации применяемой вычислительной техники.

2.7. Надежность и работоспособность антивирусного ПО в любом из предусмотренных режимов работы, по возможности, в русскоязычной среде.

2.8. Наличие документации, необходимой для практического применения и освоения антивирусного ПО, на русском языке.

3. Мероприятия по штатному управлению

средствами антивирусного контроля

3.1. В штатном режиме работы системы антивирусной защиты администратор безопасности выполняет:

1) установку средств антивирусной защиты на все объекты антивирусной защиты, добавляемые в средства защиты ИСПДн Администрации, в порядке, описанном в эксплуатационной документации;

2) контроль наличия связи между сервером администрирования и защищаемыми объектами;

3) необходимые обновления версий средств антивирусной защиты на объектах антивирусной защиты;

4) контроль над выполнением задач постоянной защиты;

- настройку автоматических проверок объектов антивирусной защиты не реже одного раза в неделю с целью профилактики;

5) контроль актуальности версий антивирусных баз и модулей сканирования ПО сервера администрирования;

6) непрерывный мониторинг информационного обмена в средствах защиты ИСПДн Администрации с целью выявления проявлений программно-математических воздействий;

7) обработку сведений, поступающих от средств антивирусной защиты;

8) формирование сводных отчетов о работе средств антивирусной защиты и инцидентах;

9) обработку отчетов о состоянии логических сетей;

10) формирование отчетов о работе средств антивирусной защиты логической сети.

3.2. Процесс управления системой антивирусной защиты включает в себя следующие действия администратора безопасности:

1) внесение изменений в политику антивирусной защиты;

2) управление средствами антивирусной защиты, входящими в состав системы антивирусной защиты;

3) мониторинг событий, информация о которых поступает от средств антивирусной защиты с объектов защиты.

3.3. В обязанности администратора безопасности входит проведение мероприятий, обеспечивающих возможность анализа результатов работы средств системы антивирусной защиты:

1) разработка отчетов о работе средств антивирусной защиты;

2) разработка сводных отчетов о работе средств антивирусной защиты, инцидентах и пр. за месяц.

В отчетах о состоянии системы антивирусной защиты отражается следующая информация:

1) количество обнаруженных вредоносных программ за данный период;

2) наиболее активные обнаруженные вредоносные программы;

3) объекты, где наблюдается наибольшая частота обнаружения вредоносных программ;

4) список зараженных объектов.

4. Мероприятия по нештатному управлению средствами

антивирусного контроля

4.1. В случае заражения рабочих станций (серверов) вредоносными программами администратор безопасности выполняет следующие действия:

1) централизованно обновляет антивирусные базы сервера администрирования и всех объектов антивирусной защиты;

2) проверяет состояние всех объектов антивирусной защиты, наличие зараженных рабочих станций в случае обнаружения пораженных узлов;

3) оперативно принимает меры по предотвращению распространения заражения вредоносными программами и при необходимости отключает от сети зараженную рабочую станцию (сервер);

4) проводит действия, направленные на устранение вредоносной программы на всех пораженных узлах ИСПДн Администрации;

5) по завершении мероприятий по устранению последствий заражения восстанавливает работоспособность рабочей станции и передает ее ответственному пользователю.

5. Уничтожение вредоносных программ

5.1. Уничтожение вредоносных программ выполняется администратором безопасности.

5.2. Если вредоносная программа поразила какие-либо программы, то уничтожение вредоносной программы выполняется путем уничтожения программы на жестком диске либо на ином магнитном носителе. После уничтожения зараженной программы восстанавливают программу, используя ее резервную копию.

5.3. Если вредоносная программа поразила файлы, то вредоносная программа уничтожается либо путем стирания этих файлов, либо путем использования специального «лечащего» режима антивирусного ПО. Использование «лечащего» режима не дает полной гарантии восстановления файла, поэтому после «лечения» необходима проверка восстановления данного файла. «Лечащие» программы используются лишь в тех случаях, когда отсутствует резервная копия зараженной программы или файла с данными либо восстановление уничтоженного файла с помощью резервной копии очень трудоемко.

5.4. В любом случае после уничтожения вредоносных программ и восстановления зараженных программ и файлов с данными еще раз выполняется проверка наличия вредоносных программ, используя антивирусную программу с установленными последними обновлениями. Перед повторной проверкой производится перезагрузка сервера или рабочей станции через выключение и последующее их включение. Если повторная проверка не выявила вредоносных программ, то можно быть уверенным в их отсутствии.

6. Ответственность пользователей

6.1. Организация мероприятий по централизованной антивирусной защите ИСПДн Администрации возлагается на администратора безопасности.

6.2. Администратор безопасности несет ответственность за формирование политики антивирусной защиты, организацию своевременной инсталляции средств антивирусной защиты информации и централизованное обновление баз данных вирусных описаний на комплексе программно-технических средств ИСПДн Администрации.

6.3. Выполнение технических мероприятий по централизованной антивирусной защите в ИСПДн Администрации производится непосредственно администратором безопасности.

6.4. Непосредственную ответственность за соблюдение в повседневной деятельности установленных норм обеспечения антивирусной защиты информации и требований настоящей Инструкции в части защиты ИСПДн Администрации несут пользователи, за которыми закреплены соответствующие рабочие станции ИСПДн Администрации.

Управляющий делами администрации 

Петровского городского округа 

Ставропольскогокрая                                                                           В.В.Редькин

Приложение 4
к распоряжению администрации

Петровского городского округа

Ставропольского края

от 27 августа 2018 г. № 438-р
ИНСТРУКЦИЯ

по организации парольной защиты в информационной системе персональных данных и рабочих станций в аппарате администрации Петровского городского округа Ставропольского края

1. Данная инструкция регламентирует организационно-техническое обеспечение процессов создания, смены и прекращения действия паролей в автоматизированных системах объектов информатизации аппарата администрации Петровского городского округа Ставропольского края (далее – АС), а также контроль за действиями пользователей АС при работе с паролями.

2. Организационное и техническое обеспечение процессов создания, использования, смены и прекращения действия паролей в АС и контроль за действиями пользователей при работе с паролями возлагается на администратора безопасности информации.

3. Личные пароли должны выбираться пользователями АС самостоятельно с учетом следующих требований:

1) длина пароля должна быть не менее 6 и не более 14 буквенно-цифровых символов;

2) пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования АРМ и т. д.), а так же общепринятые сокращения слов (USER и т. п.);

3) при смене пароля новое значение должно отличаться от  предыдущего не менее чем в 4 позициях;

4) личный пароль пользователь АС обязан сохранять в тайне;

5) при наличии у пользователя персонального электронного идентификатора запрещается передавать его кому-либо, или оставлять без присмотра.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение  парольной информации.

4. Владельцы паролей обязаны сразу же после смены своих паролей их новые значения (вместе с именами соответствующих учетных записей) передать в запечатанном конверте или опечатанном пенале на хранение начальнику отдела. Начальник отдела использует их при возникновении чрезвычайных обстоятельств или другой технической необходимости и отсутствии владельца пароля. Конверты (пеналы) должны храниться в сейфе. 

5. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в квартал.

6. Внеплановая смена личного пароля или удаление учетной записи пользователя АС в случае прекращения его полномочий (увольнение, переход на другую работу внутри администрации и т. п.) должна производиться администратором безопасности информации на основании письменного указания начальника отдела.

7. Полная внеплановая смена паролей пользователей АС должна производиться в случае прекращения полномочий администратора безопасности информации АС.

8. В случае компрометации (утери или передачи другому лицу) личного пароля или персонального идентификатора пользователя АС должны быть немедленно предприняты меры в соответствии с п.5 или п. 6 настоящей инструкции, в зависимости от полномочий владельца скомпрометированного пароля.

9. Хранение пользователем АС значений своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в конверте или пенале (опечатанном личной печатью владельца пароля) в сейфе руководителя структурного подразделения или отдела.

10. Персональный электронный идентификатор в нерабочее время так же должен храниться в сейфе.

11. Контроль за действиями пользователей АС при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на администратора безопасности информации АС.

Управляющий делами администрации 

Петровского городского округа

Ставропольского края                                                                       В.В.Редькин

Приложение 5

к распоряжению администрации

Петровского городского округа

Ставропольского края
от 27 августа 2018 г. № 438-р
СОСТАВ

комиссии для затирания (уничтожения) персональных данных и иной конфиденциальной информации (электронных носителей)
	Редькин Виктор 
Васильевич
	управляющий делами администрации Петровского городского округа Ставропольского края, председатель комиссии


	Члены комиссии:


	Сыроватко Игорь 
Вячеславович
	начальник отдела информационных технологий и электронных услуг администрации Петровского городского округа Ставропольского края



	Кулькина Светлана 
Николаевна
	начальник отдела по организационно - кадровым вопросам и профилактике коррупционных правонарушений администрации Петровского городскогоокруга Ставропольского края


Управляющий делами администрации 
Петровского городского округа 

Ставропольского края





                     В.В.Редькин

Приложение 6

к распоряжению администрации

Петровского городского округа

Ставропольского края
от 27 августа 2018 г. № 438-р

СОСТАВ

комиссии по классификации автоматизированных (информационных) систем обработки персональных данных
	Редькин Виктор 
Васильевич
	управляющий делами администрации Петровского городского округа Ставропольского края, председатель комиссии 



	Член комиссии:



	Сыроватко Игорь 
Вячеславович
	начальник отдела информационных технологий и электронных услуг администрации Петровского городского округа Ставропольского края, 



	Петрищев Александр 
Александрович
	главный специалист отдела информационных технологий и электронных услуг администрации Петровского городского округа Ставропольского края, член комиссии



	Игнатович Артем 
Сергеевич
	ведущий специалист отдела информационных технологий и электронных услуг администрации Петровского городского округа Ставропольского края, член комиссии


Управляющий делами администрации 
Петровского городского округа 

Ставропольского края





                     В.В.Редькин

